Zarzadzenie Nr 66/2005
Wojta Gminy Pruszcz Gdanski
z dnia 21 listopada 2005r.

w sprawie zatwierdzenia szczegétowych wymagan w zakresie ochrony
informacji niejawnych oznaczonych klauzulg ,,zastrzezone”
w Urzedzie Gminy Pruszcz Gdanski oraz w jednostkach
organizacyjnych Gminy Pruszcz Gdanski

Na podstawie art. 20 ust. 2 ustawy z dnia 22 stycznia 1999r. o ochronie
informacji niejawnych (Dz. U. Nr 11, poz. 95 ze zmianami)

zarzadza sig, co nastgpuje:

§ 1. Zatwierdza sie szczegdlowe wymagania w zakresie ochrony informaciji
niejawnych oznaczonych klauzulg ,zastrzezone” w Urzedzie Gminy Pruszcz
Gdanski oraz w jednostkach organizacyjnych Gminy Pruszcz Gdanski stanowigce
zatacznik Nr 1 do niniejszego Zarzadzenia.

§ 2. Zarzadzenie wchodzi w zycie z dniem 1 grudnia 2005r.



Zatgcznik
do Zarzadzenia Nr 66/2005 Wéjta Gminy Pruszcz Gdanski

z dnia 21 listopada 2005r.

Szczegbéfowe wymagania w zakresie ochrony informacji niejawnych
oznaczonych klauzula "zastrzezone" w Urzedzie Gminy Pruszcz
Gdanski oraz w jednostkach organizacyjnych Gminy Pruszcz Gdanski

Rozdziat |

Zasady wytwarzania, przetwarzania, przechowywania i udostepniania materiatéw
zawierajacych informacje niejawne oznaczone klauzulg "zastrzezone"

§ 1. Przyznanie informacjom niejawnym zakwalifikowanym jako stanowigcym
tajemnice stuzbowg oznaczonych klauzulg "zastrzezone" odbywa sie zgodnie z ustawg
z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz. U. Nr 11, poz. 95, ze
Zmianami).

§ 2. Informacje niejawne zakwalifikowane jako stanowigce tajemnice stuzbowg
oznaczone klauzulg "zastrzezone" moze wytwarzac, przetwarzaC i przechowywac
wytacznie osoba, ktora:

1) posiada poswiadczenie bezpieczenstwa uprawniajgce do dostepu do informacji
niejawnych oznaczonych co najmniej klauzulg "zastrzezone",
2) odbyta przeszkolenie w zakresie ochrony informacji niejawnych.

§ 3. 1.Informacje niejawne oznaczone klauzulg "zastrzezone" moga by¢
udostepnione wylgcznie osobie, ktdra spetnia warunki, o ktérych mowa w § 2 oraz ktoéra
daje rekojmie zachowania tajemnicy i tylko w zakresie niezbednym do wykonywania
przez nig pracy.

2. Wojt Gminy moze wyrazi¢c — w formie pisemnej — zgode na udostepnienie
informacji niejawnych stanowigcych tajemnice stuzbowg oznaczonych klauzulg
.Zastrzezone” osobie, wobec ktérej wszczeto zwykte postepowanie sprawdzajace.

§ 4. 1. Informacje niejawne oznaczone klauzulg "zastrzezone" przyjmuje sie,
rejestruje, wytwarza sie, przetwarza i przechowuje w Kancelarii Tajne;j.

2. Dokumenty o ktérych mowa w ust. 1 mogg by¢ wytwarzane, przetwarzane i
przechowywane poza Kancelarig Tajng, w innych pomieszczeniach Urzedu Ilub
jednostek organizacyjnych Gminy, jezeli bedg umieszczone w meblach biurowych
zamykanych na klucz w sposob uniemozliwiajgcy ich nieuprawnione ujawnienie.

§ 5. Wersje robocze dokumentow zawierajgcych informacje niejawne oznaczone
klauzulg "zastrzezone" wykonuje sie w brudnopisach lub na nosnikach magnetycznych
oznaczonych klauzulg "zastrzezone".



§ 6. Informacje niejawne oznaczone klauzulg "zastrzezone" mogq by¢ wytwarzane,

przetwarzane i przechowywane w systemach i sieciach teleinformatycznych, ktére:

1) nie sg wyposazone w tgcza poczty elektronicznej oraz Internetu,

2) posiadajg dostep chroniony przez oprogramowanie, a zapisy kontroli dostepu
zawierajg informacje o logujgcym sie uzytkowniku i czasie pracy,

3) wyposazone sg w wymienny dysk twardy oznaczony klauzulg "zastrzezone" i
zarejestrowany w Kancelarii Tajnej.

§ 7. llos¢ wytwarzanych informaciji niejawnych oznaczonych klauzulg "zastrzezone"
ogranicza sie do ilosci niezbednej w realizacji zadan stuzbowych.

§ 8. Dokument zawierajacy informacje niejawne oznaczone klauzulg "zastrzezone"
sporzadza sie w ilosci egzemplarzy wynikajacej z rozdzielnika zamieszczonego na tym
dokumencie i rozsyta do adresatow zgodnie z tym rozdzielnikiem.

§ 9. Materialy zawierajgce informacje niejawne oznaczone klauzulg "zastrzezone"
przechowuje sie w pomieszczeniach wyposazonych w meble biurowe zamykane na
klucz, oddzielnie od dokumentéw jawnych, z zastrzezeniem § 10.

§ 10. 1. Materiaty = zawierajgce informacje niejawne oznaczone klauzulg
"zastrzezone" moga by¢ przechowywane w pomieszczeniach o ktérych mowa w ust. 1
razem z dokumentami jawnymi, jezeli ich tre$¢ fgczy sie bezposrednio ze sobg, przy
zapewnieniu materiatom zawierajgcym informacje niejawne oznaczonym klauzulg
"zastrzezone" ochrony przed ich nieuprawnionym ujawnieniem.

2. Materiaty zawierajgce informacje niejawne oznaczone klauzulg "zastrzezone"
mogg byC przechowywane w Kancelarii Tajnej, jezeli wchodzg w skiad zbioru
materiatdw oznaczonych klauzulg tajnosci "poufne" .

§ 11. 1. Po zakonczeniu pracy meble biurowe, w ktoérych przechowywane sg
materiaty zawierajgce informacje niejawne oznaczone klauzulg "zastrzezone" zamyka
sie i oplombowuje, zamyka sie rowniez pomieszczenie w ktérym przechowywane sie
informacje niejawne oznaczone klauzulg "zastrzezone".

2. Zasady i sposOb zdawania, przechowywania i wydawania kluczy oraz ich
duplikatow okresla plan ochrony obiektu Urzedu Gminy Pruszcz Gdanski.

§ 12. 1. Podczas nieobecnosci osoby przechowujacej materiaty zawierajgce
informacje niejawne oznaczone klauzulg "zastrzezone" meble biurowe w ktérych
przechowuje ona te materiaty moze otworzy¢, powotana przez jej bezposredniego
przetozonego, komisja sktadajgca sie co najmniej z dwoch oséb.

2. Z czynnosci, o ktorych mowa w ust. 1, komisja sporzadza protokét, zawierajacy w
szczegolnosci:

1) date dokonania czynnosci,

2) numery ewidencyjne pobranych materiatow,

3) wskazanie osoby lub osbb, ktérym przekazano materiaty,
4) podpisy cztonkéw komisiji.

§ 13. Zabronione jest wynoszenie materiatdw zawierajgcych informacje niejawne
oznaczone klauzulg "zastrzezone" poza pomieszczenie w ktorym sg przechowywane



bez zgody Wdjta Gminy lub Petnomocnika do spraw Ochrony Informacji Niejawnych
oraz gdy nie zapewniono warunkow ochrony tych informacji przed nieuprawnionym
ujawnieniem.

Rozdziat 2

Zasady ewidencjonowania, przekazywania, kompletowania i niszczenia
materialéw zawierajacych informacje niejawne oznaczone klauzulg "zastrzezone"

§ 14. Materiaty zawierajgce informacje niejawne oznaczone klauzulg "zastrzezone",
wytworzone w Urzedzie Gminy Pruszcz Gdanski lub w jednostce organizacyjnej Gminy
Pruszcz Gdanski, ewidencjonuje sie w dzienniku ewidencji wykonanych dokumentéw
(DEWD) prowadzonym przez pracownika, ktory wytworzyt ten dokument, ktérego wzor
okresla zatacznik nr 1 do szczegdtowych wymagan w zakresie ochrony informacji
niejawnych oznaczonych klauzulg "zastrzezone" w Urzedzie Gminy Pruszcz Gdanski
oraz w jednostkach organizacyjnych Gminy Pruszcz Gdanski, z zastrzezeniem § 16.

§ 15. Materiaty zawierajace informacje niejawne oznaczone klauzulg "zastrzezone"
otrzymane (wchodzace) oraz wysytane (wychodzace) przez Urzgd Gminy Pruszcz
Gdanski lub jednostke organizacyjng Gminy, ewidencjonuje sie w dzienniku
korespondencji prowadzonym przez pracownika Kancelarii Tajnej, ktérego wzor okresla
zalacznik nr 2 do szczegotowych wymagan w zakresie ochrony informacji niejawnych
oznaczonych klauzulg "zastrzezone" w Urzedzie Gminy Pruszcz Gdanski oraz w
jednostkach organizacyjnych Gminy Pruszcz Gdanski, z zastrzezeniem § 16.

§ 16. Ewidencjonowanie, o ktorym mowa w § 14 i § 15, moze odbywac sie na
podstawie dotychczas obowigzujgcych wzordw, do czasu wyczerpania ich zasobdw.

§ 17. Przekazywanie materiatébw zawierajgcych informacje niejawne oznaczone
klauzulg "zastrzezone" jednostkom organizacyjnym Gminy Pruszcz Gdanski, referatom
oraz pracownikom na stanowiskach samodzielnych odbywa sie poprzez Kancelarie
Tajna.

§ 18. Materialy zawierajgce informacje niejawne oznaczone klauzulg "zastrzezone",

po wykorzystaniu, podlegaja:

1) skompletowaniu i podpieciu do teczek przedmiotowych o okreslonej kategorii
archiwalnej - jezeli stanowig wartos¢ archiwalng lub uzytkowa,

2) biezagcemu niszczeniu, za zgodg Petnomocnika do spraw Ochrony Informacji
Niejawnych - w przypadku materiatbw manipulacyjnych o krétkotrwatym znaczeniu
praktycznym.

§ 19. Materiaty zawierajace informacje niejawne oznaczone klauzulg "zastrzezone"
niszczy sie w sposéb uniemozliwiajacy ich odczytanie.

§ 20. Materialy zawierajgce informacje niejawne oznaczone klauzulg "zastrzezone",
z zastrzezeniem § 21 ust. 1, niszczy komisja powotana zarzadzeniem Wojta Gminy.



§ 21. 1. Wadliwie wykonane materiaty zawierajgce informacje niejawne oznaczone
klauzulg "zastrzezone", w przypadku gdy nie zostaty zaewidencjonowane w dzienniku
ewidencji wykonanych dokumentéw (DEWD), niszczy wykonawca techniczny materiatu.

2. Zbedne opakowania przesytek, niszczy pracownik Kancelarii Tajnej w sposéb
uniemozliwiajgcy ich odczytanie.

§ 22. Zniszczenie materiatu zawierajacego informacje niejawne oznaczone klauzulg

"zastrzezone" dokumentuje sie poprzez:

1) sporzadzenie protokotu zniszczenia materiatu,

2)  zlozenie przez pracownika Kancelarii Tajnej, w ktorej zarejestrowany jest
zniszczony materiat oraz sporzadzajgcego materiat lub adresata materiatu
podpisow:

a) w dzienniku ewidencji wykonanych dokumentéw (DEWD)

b) na pierwszym egzemplarzu materialtu w przypadku zniszczenia pozostatych
egzemplarzy,

c) na wewnetrznej stronie oktadki zeszytu (notatnika) w przypadku sukcesywnego
niszczenia wykorzystanych kart.

Rozdziat 3

Postepowanie w przypadkach naruszenia zasad ochrony Ilub ujawnienia
informacji niejawnych oznaczonych klauzulg "zastrzezone"

§ 23. 1. Petnomocnik do spraw Ochrony Informacji Niejawnych podejmuje dziatania
zmierzajgce do wyjasnienia okolicznosci naruszenia przepisow o ochronie informacji
niejawnych oznaczonych klauzulg "zastrzezone" w Urzedzie Gminy Pruszcz Gdanski i
jednostkach organizacyjnych Gminy.

2. O wynikach dziatan, o ktéorych mowa w ust. 1, Petnomocnik do spraw Ochrony
Informaciji Niejawnych powiadamia pisemnie Wojta Gminy.

§ 24. 1. Ustalenia poczynione w trakcie przeprowadzonego postepowania
wyjasniajgcego sag podstawg do zdjecia z ewidencji utraconego materiatu zawierajgcego
informacje niejawne oznaczone klauzulg "zastrzezone".

2. Zdjecia z ewidencji materiatu, o ktérym mowa w ust. 1, dokonuje pracownik
Kancelarii Tajnej, na podstawie zarzagdzenia Wéjta Gminy.



